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动机  
上下文敏感是开发精确和可扩展的指向分析的关键。目前已经提出的上下文敏感性有：

调用点敏感性：以调用位置作为上下文元素

对象敏感性：以调用方法所属的抽象对象作为上下文元素，在Java中尤为重要

类型敏感性：以调用方法所属的抽象对象的类型作为上下文元素

混合上下文敏感性：混合使用调用点敏感性和对象敏感性

在实现中，对于上述敏感性都会采用k-limited的方式，只记录最近的k个上下文元素，因为记录所有的上
下文元素是不现实也不可能的。

然而，这些方法会给指向分析的空间使用和耗时带来巨大的开销，因为它需要记录每个调用点的上下

文，并且对每个不同上下文的同一个调用点都需要进行分析。因此，选择上下文敏感性成为了一种有效
提升上下文敏感可扩展性的方式。选择上下文敏感性会有选择地对精度相关的调用点进行上下文敏感。

本文提出了一种基于上下文隧道的选择上下文敏感指向分析算法，它通过机器学习的算法确定哪些调用
不需要更新上下文，从而能够一定程度上降低开销并且提高精度。

上图给出了一个能够显示上下文隧道作用的示例。(a)中定义了三个类A、B、C，C中定义了两个方法id和
main。其中id方法是一个递归函数，不过无论i的输入如何，它都会返回第一个参数v；main方法中会在
第8、9行创建两个类A、B的对象，并传递给id函数。假设指向分析的目标是确定第8、9行的强制类型转
换是否合法。在k-调用点敏感中，以调用点的位置作为上下文元素，例如[8, 4]表示第4行的调用点，它的
前两层调用者分别是在第4、8行被调用的。但是由于k-limited会在每个函数调用点处不加选择地更新上
下文元素，所以对于这样的递归调用，算法有可能会由于k的限制，将能够区分参数v类型的上下文元素
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[8]、[9]更新掉，最后上下文只剩下了k个[4]，导致算法认为形参v指向的对象是{a, b}，从而会认为8、9
两行的强制类型转换可能发生错误。

而本文提出的上下文隧道想法则认为，对于一些函数调用，我们不需要更新上下文元素，例如在这个例

子中，对于第4行的调用，我们如果不更新上下文元素，让它直接复用之前的上下文元素，我们就会得到
如图(c)所示的CFA，从而就可以得到在上下文为8时v的指向集合为a、在上下文为9时指向集合为b，从而
能够实现更高精度的指向分析。

实际上，上下文隧道的概念可以应用到任何k-limited上下文敏感分析上，包括上述提到的四种。

算法概述  
上下文隧道的指向分析算法主要是基于k-limited的上下文敏感指向分析算法的改进，它通过机器学习得
到的启发式函数来决定对于哪些函数调用是需要创建“隧道”的。我们将一个函数对 称为一个隧

道，它表示在分析 调用方法 时不更新上下文元素，让 直接复用 的上下文元素进行分析。

因此，相对于原来的上下文敏感分析，上下文隧道的分析只需要略微修改针对调用语句的处理规则。

上下文隧道启发式的学习  
本文通过机器学习的方式来洗的一个生成上下文隧道的启发式。

1. 将程序中的方法/函数使用以下23个特征来表示，每个方法可以表示成特征的合取式如
。

2. 学习的目标为一个启发式函数 。对于一个函数对 ，若 满足 或 满足

, 它是一个上下文隧道。

函数m满足 ，意味着m作为调用者时直接将它的上下文元素赋给它的被调用者会有更好的表
现

函数m满足 ，意味着m作为被调用者时直接复用调用者的上下文元素会有更好的表现

本质上是要解决下列优化问题：找到一个最优的 ，使得根据其所能证明的安全类型转换最

多，并且分析的开销低于不采用上下文隧道时的开销。

学习算法会先尝试学习 ，再在此基础上学习 .
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学习的具体方式为：先收集种子特征。随后对于最有潜力的种子，先尝试对它进行调优，随后检查根据

这个种子生成的规则是否优于之前的规则，是的化则更新规则。最终迭代到所有种子都遍历完毕为止。

种子调优的方式为：在种子的基础上尝试和别的特征组合，若组合能够提高精度或者在保持精度不变的

情况下降低开销，那么就是一个有效的调优。

评估  
评估分为三个部分：

1. 上下文隧道的有效性
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2. 学习方法的必要性和有效性

3. 学到启发式

对于第一个问题，通过将上下文隧道应用到不同的上下文敏感算法中，并进行对比来说明：

实验说明，上下文隧道能够应用到所有主流的上下文敏感算法中，并且大部分都能得到更高的精度和更

低的开销



对于第二个问题，本文给出了多个维度的评估，包括学习是否采用贪婪算法、采用不同的特征描述会给

算法精度和开销带来哪些影响，当前算法的开销如何。分别如下图所示。

上图反映了是否采用贪婪算法对算法精度的影响，可以发现非贪婪算法的精度更高（纵轴越低精度越
高），但是贪婪算法的收敛更快。

上表则反映了不同特征使用下算法的开销和精度如何。A类特征对算法的开销影响较大，B类特征对算法
的精度影响较大，前者是降低开销，后者是提升精度。

上表显示了在分析 和不分析 的情况下算法的精度和开销， 函数可以提高精度，但是开销的提升更
明显。
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