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❑难以测试

◼测试预言必须对所有可能性保证正确结果

◼太严格的测试预言可能导致不稳定的测试（flaky tests）

❑难以比较两次运行结果

◼无法微调输入数据/程序以观察输出变化

◼无法使用差分测试等技术

❑难以让用户信任运行结果

程序不确定性带来的问题



3

❑不确定性集合类型

◼遍历哈希表

❑系统调用

◼时间日期

◼文件系统

❑随机数生成器

❑并行调度（本文不考虑）

程序的不确定性来源

来自Randoop的不确定性例子
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❑需要实际运行

◼部署成本大

❑无法保证完备性

◼是否能检测到不确定性依赖于不确定性代码片段是否被运行

传统运行时不确定性检测方法缺陷
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❑提出程序中确定性属性的规范

❑静态、可靠地验证确定性属性

◼无警告 -> 保证每次运行结果相同

❑当规范允许时，也允许程序中存在不确定性

◼例子：检测哈希表中是否存在元素的函数中对哈希表的使用

设计目标
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❑使用类型限定符表示确定性

❑使用类型完备性规则约束集合类型

❑使用对多态性的额外支持增加精确性

❑理论基础

◼类型系统的表达力等价于静态分析

◼实现为类型系统+自动类型推断，等价于实现一个静态分析

基于类型系统的设计
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❑缩小类型表示的范围

❑一般具有格的性质

❑ const volatile int < const int < int

❑ const volatile int < volatile int < int

一般的类型限定符
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❑Det < OrderNonDet < NonDet

❑NonDet

◼该对象两次执行中可能计算出不同的结果

❑OrderNonDet

◼该对象是集合或迭代器类型，每次执行包含相同元素，但给出元素的顺

序两次执行可能不同

❑Det

◼该对象两次执行中永远计算出相同结果

本文设计的类型限定符
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❑完备性属性是一个深属性（deep property）
◼若集合/对象为NonDet，则其中取出的元素/域为NonDet

❑ OrderNonDet集合
◼OrderNonDet集合中取出的元素为NonDet

◼OrderNonDet集合的大小为Det

❑交汇取最小上界
◼赋值取左值（原）限定符和右值限定符的最小上界

◼域访问取对象限定符和域限定符的最小上界

集合类型完备性规则
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❑对于方法调用，多态地分析参数和返回值的限定符

❑非多态的方法签名导致精度严重损失

◼NonDet E get(NonDet List<E> this, NonDet int index)

◼NonDet E get(OrderNonDet List<E> this, Det int index)

◼Det E get(Det List<E> this, Det int index)

❖很少情况所有List都是Det的、能一次NonDet都不出现然后分析得到Det签名

❑用多态签名捕捉尽可能多的Det情况

◼PolyDet(up) E get(PolyDet List<E> this, PolyDet int index)

❑流敏感性

◼多态让类型限定符可以拥有流敏感性，每个程序点拥有不同限定符

多态支持
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❑找到实际项目中的bug

◼其中Randoop声称非常注重确定性，

在2017年7月花了整整两周专门找不

确定性bug

❑与NonDex和DeFlaker的实证分

析对比

◼找到所有它们举出的串行不确定性

bug

◼在本文的实证分析中额外找到13个

bug

实验结果
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❑常见bug原因

◼HashSet和HashMap的使用

◼CLASSPATH环境变量的使用

◼比较器（Comparator）对等价元素的处理

◼ toString()方法打印顺序不同

❑常见误报原因

◼算法自身接受乱序输入

◼具体类的toString()实现被标为Det而其接口类未被标为Det

◼程序内实现了缓存结构，“缓存”内容不确定，但“主存”内容确定

◼集合排序可以让OrderNonDet变得有序，但无法识别

实证分析
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❑把静态分析实现为类型系统+自动类型推断

◼表达力等价于静态分析

◼文章中描述更清晰

❑实证分析详细

◼统计常见bug的例子

◼统计常见误报原因

◼与其他文章的实证分析对比

文章亮点
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