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课程信息：计算机系统设计与实现

• 课程名：计算机系统设计与实现（Computer System
Design & Implementation，简称CSDI）
– 面向研究生（主要是研一和部分大四的学生）

• 从23年开始，CSDI关注在以OpenHarmony为基础的终端
操作系统进行课程调整和改进
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背景：计算机系统
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背景：计算机系统
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背景：计算机系统
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研究生阶段的操作系统怎么上？

• 研究生 → 还有大量的科研任务、基础差别大

• 操作系统 → 复杂、“不生动不形象”、容易陷入太简单或者
太难的两个极端
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为什么是OPENHARMONY（OH）？
什么是OpenHarmony？
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为什么是OpenHarmony?

• 什么是OpenHarmony？
– 一个（开源）操作系统，从华为到开发原子开源基金会
– 主要面向万物互联、万物智联场景

• 现状是，我们已经有了非常多很成熟的操作系统
– 实践中：Linux, Windows, Android, etc.
– 为什么需要一个新的操作系统？（学生们真实的疑惑）

• 机会: 越来越多的智能设备、万物智联呼吁新的OS
– 现有的操作系统难以适应巨大的异构与差异所带来的复杂性
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为什么是OpenHarmony?

• 机会: 越来越多的智能设备、万物智联呼吁新的OS
– 现有的操作系统难以适应巨大的异构与差异所带来的复杂性
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准备阶段
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怎么上？先学习

• Learn by?
– 用OpenHarmony（上板子）、读文档、看设计
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OpenHarmony的4层架构
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OpenHarmony的4层架构

• Layer 1: Kernel
– 为应用提供基础能力和支撑 (e.g., 调度等)
– 操作系统 ≥ 内核
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OpenHarmony的4层架构

• Layer 1: Kernel

• Layer 2: System services
– 为终端场景的应用提供关键支撑服务

– E.g., DSoftBus (分布式软总线)
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OpenHarmony的4层架构

• Layer 1: Kernel

• Layer 2: System services

• Layer 3: Framework
– 直接支撑应用，包括开发和部署

– E.g., UI development
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OpenHarmony的4层架构

• Layer 1: Kernel

• Layer 2: System services

• Layer 3: Framework

• Layer 4: (Distributed) Applications

16上海交通大学并行与分布式系统研究所（IPADS@SJTU）



关键原则: Componentization

• 将一个大规模的系统切分为小的、可重用、可组合的小组
件们
– 可以被用来定制化各种各样的场景和需求

• HarmonyOS/OpenHarmony
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怎么上？先学习

• Learn by?
– 用OpenHarmony（上板子）、读文档、看设计
– 文档仍然存在不少缺失，很多时候只是解释是什么，而不是为什么？

– 是开发文档而不是学习文档

– 更深入？
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怎么上？先学习

• Learn by?
– 用OpenHarmony（上板子）、读文档、看设计
– 文档仍然存在不少缺失，很多时候只是解释是什么，而不是为什么？

– 是开发文档而不是学习文档

– 更深入？Coding！
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教学实践
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课程整体情况

• 教学内容
– 共包含6个主题，涵盖智能终端操作系统各个方面

• 邀请报告
– 主题内容教学结束后，邀请华为专家进行相关主题的扩展介绍
– 共安排4次邀请报告

• 课程实验
– 发布3个课程实验，学生自选其一、分组完成
– 基于真实设备进行OH开发和扩展
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课程整体情况

• 课程安排
– 共包含6个主题，涵盖智能终端操作系统各个方面
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教学内容介绍
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• 内容全面
– 涵盖内核、媒体、互联、

应用框架、安全、图形六个主题
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教学实践#1：原理 + 实现，聚焦OH，
不限于OH

Learn by 臧斌宇老师
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系统原理 + OpenHarmony实现的课程内容

• 问题与挑战
– 传统操作系统往往只停留在理论阶段，或者结合简单的操作系统（例
如MIT xv6等）进行系统的介绍然而

– 和真实生产环境中的系统仍然具有较大的鸿沟

• 实施方法：
– 建设操作系统原理和OpenHarmony系统实现相结合的课程内容，围
绕终端操作系统，介绍操作系统内核、分布式、媒体、应用框架、终
端安全等多方面的内容

– 在每部分的课程内容，均采用基本原理结合真实系统（即
OpenHarmony）实现的方式来介绍，一方面让学生掌握核心方法，
另一方面也能对应到真实系统中
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教学内容介绍

• 聚焦OH，但不限于OH
– 围绕OH关键技术进行介绍（如Eswap、ArkUI、HDF等）
– 重点介绍智能终端场景需求，突出OH特色
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教学内容介绍

• 聚焦OH，但不限于OH
– 围绕OH关键技术进行介绍（如Eswap、ArkUI、HDF等）
– 重点介绍智能终端场景需求，突出OH特色
– 扩展介绍其他操作系统案例，对比设计优劣
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OH关键技术：多种内核支持

• Monolithic kernel (宏内核)
– 一个大型的内核，集成需要支持的各种能力

– 应用通过系统调用来和内核进行“交互”
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缺点:
- Lack of isolation
- Large trust code base (TCB)
- Lack of support for heterogenous hardware
- …



OH关键技术：多种内核支持

• Micro-kernel (微内核)
– 最小化内核中的部分

– 系统服务以Service的方式运行在用户态

– 应用通常通过进程间通信（inter-process call ，IPC)方式来和这
些用户态系统服务交互
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Kernel

FSApp

IPC
Core issue: IPC!
- IPC’s performance is critical to micro-kernel



OH关键技术：多种内核支持

• OH怎么选？面临不同场景，通过支持多种内核来适应不
同需求
– 普通设备（标准设备）: Linux
– 资源受限 (轻量) 设备: LiteOS
– 在未来可能会支持更多的其他内核

• 问题与挑战: 如何保持跨多个内核的兼容性？
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OH关键技术：多种内核支持

• 内核抽象层：Kernel Abstract Layer (KAL)

• 通过提供一套统一的抽象层来解耦上下
– 包括我们比较熟悉的接口，如POSIX

• 内核需要适应和支持这些接口
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OH关键技术：在“超级设备”上的分布式执行

• 在特定场景下，多设备能够被当做单一“超级设备”
– 案例: 智能家庭
– 不同设备存在不同的特性和能力
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OH关键技术：在“超级设备”上的分布式执行

• 在特定场景下，多设备能够被当做单一“超级设备”

• 超级设备: 将多个物理设备融合为一个大型的、虚拟的设
备
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OH关键技术：分布式执行的支持

• 分布式软总线（Distributed soft bus，DSoftBus)
– 一个基于软件支持构建的虚拟总线

– 基于虚拟总线，使得设备发现、数据传输、互联更加容易

– 支持其他通信方式和机制，例如RPC
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OH关键技术：分布式执行的支持

• 分布式数据管理
– 数据通常不是和一个单一固定的设备绑定的

– 在“超级设备”内部流转和移动

– 基于分布式软总线构建

• 抽象: 分布式data store
– 能够像本地的数据对象一样使用 (with CRUD interfaces)
– 使用 DataShare 来实现设备之间的数据共享
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OH关键技术：其他分布式系统服务

• 分布式硬件管理
– 管理设备池，使他们形成一个整体

• E.g., 分布式摄像头 (远端摄像头)

• 其他共用服务和库
– E.g., synchronizations, files, data serialization
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OH关键技术：应用框架

• “超级设备”已经将多个单一设备进行连接
– 但是应用开发没有（而且也不应该）有太大的变动和影响

• 依然是UI-based, interactive apps
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OH关键技术：ARKUI: Interfaces for 
Building UIs
• 基于声明式方法来定于UI接口

– Language: ArkTS

• Compiled and executed on

Ark runtime
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OH关键技术：如何运行应用？

• OH的选择: 一个执行运行时，结合字节码（bytecode 
support）
– 类似Java/C# 语言虚拟机
– 在多种差异化的设备上实现兼容性、易移植性
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OH关键技术：Abilities (元能力)

• 最小的一个系统调度单元
– 一个应用可以拥有多个元能力

• OH提供了一个元能力子系统来管理和运行元能力
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教学实践#2：要有趣！
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方法论：要有趣，系统和现实生活不是脱钩
的
• 一个长期以来困扰的问题

– 当我们讲内核的时候，学生们真的知道什么是内核吗？

– 当我们讲系统安全的时候，学生们是怎么理解的？

– 看不到、摸不着，演示是比较困难的
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方法论：要有趣，系统和现实生活不是脱钩
的
• 案例：终端操作系统的权限管理

– OpenHarmony：分级权限（APL）、分布式设备等
– Android：IAM (Identity and Access Management)
– 其他
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包管理服务

……

HMS Core AI引擎

查找设备

WiFi直连

AR/VR

未知威胁
检测

快应用中心

System Core
APL = 3

社交应用

购物应用

新闻应用

视频应用

……

OpenHarmony分级权限架构模型

Normal
APL = 1

System Basic APL = 2

Credit:付天福，“基于分级安全的OpenHarmony架构设计”

学生：对，这个设计
很合理，但是和我有

什么关系？



案例：Why Permission Matters?
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案例：Why Permission Matters?
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案例：Why Permission Matters?
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案例：Why Permission Matters?
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案例：Why Permission Matters?
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• 当下非常重要的话题：反诈

• 吸引学生的兴趣：
– 即使猜到故事内的主人公的解决，学生们还是很感兴趣

– 发生在自己学校

• 从故事回到问题
– 权限滥用（通讯录权限）→ 被诈骗（实际问题）

– 终端操作系统的权限管理设计，对我们每个人都息息相关



细节设计：有趣、真实
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细节设计：有趣、真实

• Heterogenous devices
– Used in different scenarios, with different characteristics
– Brand new hardware technology with new opportunities

• New applications with unexplored requirements
– AI: large data size & models
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教学实践#3：SOMETHING OLD，
SOMETHING NEW

Learn from 夏虞斌老师
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方法论：Something new, something old

• 大家熟悉的OS → 大家不熟悉的
– 案例：内核，内存管理

52上海交通大学并行与分布式系统研究所（IPADS@SJTU）

Review: OS Memory Management (2)

• Address translation
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方法论：Something new, something old

• 大家熟悉的OS → 大家不熟悉的
– 案例：内核，内存管理
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Case Study: Android

• “The Android platform runs on the premise that free 
memory is wasted memory. ”

• A case: application startup latency
– Android keeps apps in memory after they've been closed so the 

user can quickly switch back to them
– 1st: seconds
– 2nd: milliseconds

49
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方法论：Something new, something old

• 大家熟悉的OS → 大家不熟悉的
– 案例：内核，内存管理
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How to handle low memory?

Swapping
• Basic idea

– Utilizing disks to extend the physical memory size
– Real capacity: physical memory + swap area

• How?
– Swap area on disk
– Page fault handling: on-demand swap-in/swap-out
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教学实践#4：多视角
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教学铺垫 + 专家分享的教学模式
• 问题与挑战

– 传统课程中，往往由1-2位校内老师，对课程内容进行介绍
– 课内的教学内容和介绍往往经过一定的总结和凝练，和真实系统及其
最新进展之间仍然具有一定的差距

• 实施方法：
– “教学铺垫+专家分享”的教学模式，针对每部分大块内容（例如操
作系统分布式能力），邀请来自OpenHarmony一线开发的专家参与
教学过程

– 简单地邀请专家来为学生上课可能导致内容过易或过难
– 需要在前期教学中进行一定的铺垫，并且提前和社区/业界专家沟通
分享材料，让学生能够从课内知识贯通到前沿进展
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邀请报告介绍

• 共安排4次邀请报告
– 涵盖互联、应用框架、安全、图形主题

– 来自不同部门的专家围绕主题进行了深入介绍
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教学实践#5：构建动手的实验体系
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OpenHarmony特色的实验体系
• 问题与挑战

– 传统操作系统课程往往基于xv6等小型系统进行开发，导致学生难以
深入理解真实复杂系统

• 实施方法：
– 基于OpenHarmony关键特性，例如分布式能力、ARK框架（Stage模
型等）、图形等，设计实现体系

– 为学生提供可以运行OpenHarmony的开发版或设备（例如可编程小
车）

– 不限制学生的设计和实现路线，充分调动学生的主观能动性
– 实现将所学得到应用的目的
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课程实验介绍

• 围绕OH内容，要求学生组队完成课程大作业
– 熟悉OH开发基本流程，实现简单App
– 了解OH关键特性，并能用于开发
– 熟悉OH某一（些）模块内部实现，并能进行针对性优化

• 华为专家全程参与
– 筹备阶段：命题讨论

– 过程管理：相关主题介绍、答疑

– 结题阶段：参与答辩和评分
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课程实验介绍

• 实验题目概览
– 基于OH的分布式应用（关键词：stage模型、分布式协同）
– 基于OH一碰配网的智能小车（关键词：互联、端云协同）
– 基于OH的高效自动化截图（关键词：虚拟屏）
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存在的一些问题

• OH本身是一个非常庞大、复杂的系统，并且在不断演进
– 如何总结和提炼内容对教师而言，是一个非常大的挑战

• 课程实验难度较高
– 开发板调试本身就存在一定难度
– 大规模代码阅读有挑战性

• 与社区互动比较有限
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未来展望

• 进一步增进对OH系统的了解，提升授课质量

• 完善课程实验
– 提供更多引导，使同学们专注于关键功能实现

• 从社区汲取优质课题，希望能回馈社区
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