
Who goes first? detecting go concurrency bugs via message reordering 

背景 

现有的并发 bug 检测技术不能高效的检测 go 语言中的并发 bug，尤其是使用消息传递引起

的 bug，因为现在大多数并发 bug 检测技术是为传统编程语言比如 c/c++或 java 这样使用

共享内存的语言来设计的。所以需要构建一种 go 语言的检测器，用来检测 go 中因为消息

传递引起的并发 bug。构建 go 的并发 bug 检测器的困难有两点： 

1. 使用静态检测器来构建，那么静态检测器必须要覆盖所有的错误代码模式，否则检测器

就会产生大量误报； 

2. 使用动态检测器来构建，那么动态检测器只会报告当前发现的 bug，很多潜在的 bug 是

无法检测到的。 

 
这是一个使用同步通道引起的 bug，如果父 goroutine 执行了程序第 6 行，那么由第 22 行

创建的子 goroutine 将会被永远的阻塞。检测到这个 bug 需要两个条件同时成立： 

1. 程序第 6 行首先被执行； 

2. 检测器能够分析出没有其他 goroutine 能够接受子 goroutine 中通道的数据。 

静态分析的难点：静态分析无法有效推断间接调用的目标，比如第 4 行调用的目标。 

动态分析的难点：在离线测试中，第 6 行总是不先被执行，那么第一个条件就不满足。 
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GFUZZ 的设计 

以往的动态检测器不干预程序语句的执行顺序，但是这样很低效，因此 GFUZZ 故意改变并

发消息的执行顺序来增加触发并发 bug 的概率。虽然改变并发消息的执行顺序听起来很简

答，但是实现 GFUZZ 有三个难点： 

1.如何识别并发消息? 

作者采取了一种简单的方法，考虑同一个 select 中的 case，认为这些 case 的消息是并

发的，改变这些 case 的执行顺序并不会修改源程序的语义。 

2.如何识别可疑的消息序列以及如何确定测试的优先级? 

作者使用了模糊测试方法，从已经执行的消息序列来生成新的未执行的消息序列，并且

设计了一种反馈机制来优先考虑更可能触发 bug 的消息序列。 

3.如何识别与通道相关的 bug? 

作者设计了一个运行时清理程序，可以跟踪程序中所有的通道引用的传递，并且设计了

一种算法来识别一个 goroutine 是否会被其他 goroutine 解除阻塞的算法。 

 
GFUZZ 的输入为 go 程序和一些程序的输入或者单元测试文件，输出为检测到的 bug。GFUZZ

会强制重新排序 go 程序中的并发消息，并通过反馈机制来优先运行更容易出错的并发消息

顺序，最后通过内置的检测器来检测是否有 goroutine 被阻塞，从而输出检测结果。 

 

消息重排 

传统的动态检测器是运行多次程序来尽可能多的覆盖所有的并发消息执行顺序，但是由于一

些原因，比如在本地测试的时候，有些消息的条件几乎不可能触发，所以这种盲目的运行程

序会导致检测器的执行效率很低，GFUZZ 通过对消息顺序重排，每种并发消息顺序最多只

会执行一次。但是在go 程序中确定所有的消息之间有没有并发关系是很困难的，因此GFUZZ

采用了一种简单直接的方法：每一个 select 语句中所有的 case 都是视为并发的消息。 

GFUZZ 会识别 go 程序中所有的 select 语句，对其中的每个 case 都标号，并设置了一个三

元组（si，ci，ei）来标识执行第 si 个 select 语句中的第 ei 个 case，ci 表示这个 select 语句

中的 case 数。GFUZZ 使用 switch 语句来替换 select 语句，具体的规则如下图所示： 



 

右侧代码是未修改的 go 程序，左侧代码是经过 GFUZZ 修改后的 go 程序，假设右侧的 select

是 go 源程序中第一个 select 语句，这个 select 语句包含 3 个 case，如果执行第 6 行的 case，

那么三元组表示为（0，3，0），同理如果执行第 8 行的 case，三元组表示为（0，3，1）。如

果优先执行第 6 行的 case，那么只需要用左侧代码中第 2-17 行的结构来替换原来的 go 代

码即可。通过这样的修改，我们就可以把并发消息的执行顺序转换为三元组的组合问题，并

根据每个三元组来强制执行对应的消息。 

 

优先级顺序反馈 

由于程序中可能的消息数量很大，所以每个消息顺序组合全部运行一次的效率很低，GFUZZ

通过收集与通道相关的运行时信息来评价这个消息顺序的质量并给出一个分数，并且会根据

评分的高低来考虑是否基于这个顺序来进行多次修改，如果评分很低，说明这个顺序是比较

安全的，修改执行顺序产生并发 bug 的可能性不大；如果评分高，说明这个顺序很可能产

生 bug，同时修改执行顺序也很可能会触发 bug。评分的依据是 GFUZZ 收集的运行时相关

信息：通道的状态和通道操作的交错。 

 

GFUZZ 的监视粒度是每个单独的通道操作，表中第一行就是监视通道操作的交错，其他四

行是创建或关闭通道，未关闭的通道个数以及通道满的个数的通道状态，评价的计算公式为 

 



 

GFUZZ 会根据分数高的消息顺序来基于这个顺序做出更多的顺序调整，因为分数高的消息

顺序更可能触发并发 bug。 

 

运行时清理程序 

作者认为 go 的运行时会捕获通道相关的非阻塞性错误，因此 GFUZZ 专注于与通道相关的

阻塞性错误。GFUZZ 会主动跟踪并维护通道引用在不同 goroutine 间的传递关系，维护了三

个变量 

1. mapChToChan：每个 go 程序中的通道映射为 go 运行时的内部表示； 

2. stGoInfo：维护有关 goroutine 的信息； 

3. stPInfo：跟踪有关同步原语的信息。 

并根据下面的阻塞算法来检测被阻塞的 goroutine 

 

检测的原则是如果当前 goroutine 因为某个通道操作被阻塞，检查是否有其他 goroutine 持

有该通道的引用，如果发现检查结果为空，说明不存在任何 goroutine 能够在程序后续执行

中唤醒被阻塞的 goroutine。根据这个原则，我们就可以检测到由于通道操作引起的并发 bug。 

 

评价 



 
1. 有效性：GFUZZ 检测到了多少新的错误 

所有的检测结果都在 table2 中，GFUZZ 检测到了 184 个以前未知的 bug，其中包括 170

个阻塞 bug 和 14 个非阻塞 bug，但是有 12 个误报。 

2. 先进性：GFUZZ 是否比最先进的 gcatch 检测到更多错误 

GFUZZ 在前 3 个小时内发现了 85 个 bug，gcatch 在前 3 小时只检测到 5 个，总共发现

了 25 个 bug，但是两方都发现的 bug 只有 5 个，由于 gcatch 保证精度的设计方式使

得很多过程间分析的 bug 都会被 gcatch 放弃分析，并且 gcatch 不检测非阻塞型 bug，

也缺少一些动态信息，比如通道的大小或指针指向哪个通道，所以 GFUZZ 检测到的 bug

比 gcatch 要多。但是有一些 bug 也会被 GFUZZ 遗漏，比如只有当特定返回值时出现的

bug，消息重排并不能改变返回值。 

3. 必要性：GFUZZ 的每个组件是否有助于错误检测 

 

作者在 grpc 仓库上测试 GFUZZ 前 12 个小时每种设置检测到的 bug 数量。完全的 GFUZZ

可以检测到 12 个 bug；少了任何一部分都会使得 GFUZZ 的检测效率明显下降。 

4. 性能：GFUZZ 的运行时开销是多少 

GFUZZ 每秒运行 0.62 的单元测试，会导致 3x 的开销，开销的原因主要是消息重排中为

了防止死锁，会引入一个等待时间，和收集运行时信息导致的开销。 

 

限制 

1.GFUZZ 并发检测的规模小，只考虑了同一个 select 语句中所有的 case，有更多的并发消息

没有被识别。 



2.反馈机制类似模糊测试，基于贪心的思想，但不一定是全局最优解。 

 

贡献 

本文提出了一种新的检测工具 GFUZZ，通过主动改变并发消息的处理顺序来触发并发错误，

检测了与通道相关的并发 bug，并且在开源社区中 7 个流行的 go 仓库中贡献了 184 个以前

未知的 bug，并且 GFUZZ 的性能优于最先进的 go 并发错误检测器。 


